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Contenu du DNS

Contenu : Le DNS contient :

>

>

>
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Des informations sur le gestionnaire du domaine (champ SOA);
Des serveurs de nom de domaine (champ NS);

Des adresses IPv4 correspondant au hom des machines
(champ A);

Des adresses IPv6 (champ AAAA);

Des alias (champ CNAME) ;

Des noms correspondant a des adresses (champ PTR);

Des serveurs de mail (champ MX);
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Configuration d’'un DNS

Principe : Le logiciel bind se configure a I’aide d’un fichier global de
configuration /etc/bind/named. conf et a I'aide de fichiers
contenant les informations (de la forme /etc/bind/db.x).

Exemple :
TTL 604300
@ IN SOA zoneZZ.tp.info.unicaen.fr. root.zoneZZ.tp.info.unicaen.fr. (
1 5 Serial

604800 ; Refresh

86400 ; Retry

2419200 ; Expire

604800 ) ; Negative Cache TTL
@ IN NS dns
@ IN MX m3

dns IN A 192.168.1.2

dns IN AAAA 2001 :660 :7101 :7Z :1 ::2
ml IN A 192.168.1.1

m2 IN A 192.168.1.2

m3 IN A 192.168.1.3

m4 IN CNAME  m3
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Configuration d’'un DNS

Principe : Le logiciel bind se configure a I’aide d’un fichier global de
configuration /etc/bind/named. conf et a I'aide de fichiers
contenant les informations (de la forme /etc/bind/db.x).

Exemple :

@ IN SOA zoneZZ.tp.info.unicaen.fr. root.zoneZZ.tp.info.unicaen.fr.

@ IN NS dns.zoneZZ.tp.info.unicaen.fr.

1.1 IN PTR ml.zoneZZ.tp.info.unicaen.fr.
2.1 IN PTR m2.zoneZZ.tp.info.unicaen.fr.
3.1 IN PTR m3.zoneZZ.tp.info.unicaen.fr.
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En cas d’erreur

Attention : En cas d’erreur dans un des fichiers de données, le
serveur dns “saute” ce fichier et ne le marque que dans le fichier de
log /var/log/daemon. log.

Bonne pratique : Créer un script qui relance le serveur puis affiche
la fin du fichier de log pour vérifier le bon déroulement.

Cache : Une donnée erronée peut persister plusieurs heures dans le
réseau.
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Redondance

Importance : le dns est un service critique puisque quasi tous les
autres services en dépendent.

Redondance : Il est possible de créer un serveur dns redondant a
I’aide du mode maitre-esclave.

Trés souvent, ce serveur est mis sur un autre site géographiguemetn
séparé.
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Faille du dns

Kaminsky : une faille critique décourverte en 2005.

Solution : DNSSEC authentification des requetes DNS.
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